
¡Cuidado con los archivos adjuntos a 
los correos que recibes! Si desconoces 
la procedencia del remitente procura 
no abrirlos y menos cuando tengan 

la extensión .exe

PARA MANTENER A SALVO LA 
SEGURIDAD DE LA INFORMACIÓN 
DE NUESTRA ASOCIACIÓN.

La información, un compromiso de todos
Concien ndinosCIACIACIACIACIA

PASSWORDS
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Instalar y usar software
adquirido de forma legal.

1
Mantener los sistemas y 

aplicaciones actualizados.

Mantener mesas limpias de 
documentos que puedan 

contener información 
confidencial o restringida.

3

Las contraseñas deben contener 
letras, números y caracteres 

especiales.

5

7

Configura correctamente las 
opciones de privacidad de los diferentes 

perfiles en redes sociales que 
maneja Uniandinos.

10

No publiques tu correo electrónico 
en sitios web, foros, redes sociales o 

espacios donde se comparte contenido, 
ya que estos se han convertido en los 

principales escenarios de acción de los 
envíos masivos de spam.

8

E-MAILS

Bloquear la sesión de los equipos 
de cómputo cada vez que se requiera 

dejar el puesto desatendido.

4

Reporta de manera oportuna e 
inmediata los incidentes de 

seguridad.

9

Evitar la opción de recordar contraseñas 
en los equipos de cómputo.

6

2
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¡La información, un compromiso de todos!


